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Uvod

1 Uvod

Aplikacia GINIT je urcend pre administraciu kryptografickych zariadeni GNT USB Token [1]
bezpecnostnym spravcom ("Administrator"). Umoziuje zobrazit’ informdcie a nastavenia Tokenu,
menit heslo administratora Tokenu (4PW) a hesla uzivatela PINI a PIN2. Dalej umoziiuje
realizovat’ nasledujuce prechody medzi jednotlivymi stavmi zivotného cyklu Tokenu:

- inicializovat’ Token pre pouzitie koncovym uzivatel'om, to znamené definovat’
bezpecénostnu politiku pouzivania Tokenu,

+ deinicializovat’ Token, to znamend zmazat’ vSetky uzivateI'ské nastavenia a
uviest’ Token do poc¢iato¢ného vyrobného stavu.

Aplikacia GINIT umoznuje pracovat’ v danom case s jednym Tokenom pritomnym v systéme. Ak
su pritomné viaceré Tokeny, alebo nieje pritomny ziadny Token, aplikacia na to upozorni

chybovou spravou.

2 Uzivatel'ské rozhranie

Hlavnym zobrazenim uZzivatel'ského rozhrania aplikacie GINIT je dialégové okno zndzornené na
obrazku 1. Vyznam jednotlivych prvkov tohoto dialdégového okna je popisany v nasledujicom

texte.
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Obrazok 1: Hlavné zobrazenie uzivatel'ského rozhrania GINIT
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Uzivatel'ské rozhranie

1. Tlacidlo Get token info: Precita a zobrazi informacie o Tokene.

2. Pole Token ID: Zobrazuje jedine¢ny identifikator Tokenu.

3. Pole Production state: Zobrazuje aktualny stav zivotného cyklu Tokenu.

4. Pole Firmware version: Zobrazuje verziu firmvéru Tokenu.

5. Pole Curent wrong logins: Zobrazuje aktualny stav pocitadla netspesnych loginov.

6. Pole PKCS#11 enabled: Signalizuje, Ci je token inicializovany pre rozhranie SIPKCS
[2].

7. Pole PINI: Umoznuje nastavit’ pristupové heslo uzivatel'a PIN1.

8. Pole PIN2: Umoznuje nastavit’ pristupové heslo uzivatel'a PIN2.

9. Pole APW: Umoziuje nastavit’ pristupové heslo administratora APW.

10. Voli¢ Show PINs: Umoziiuje povolit, alebo zakazat’ zobrazenie hesiel.

11. Tlacidlo Set: Nastavi, alebo zmeni heslo APW na hodnotu nastavenu v poli APW.

12. Pole Max number of wrong logins allowed: Umoziuje definovat’ maximalny pocet
neuspesnych loginov. Po prekroceni tejto hodnoty sa token vrati do vyrobného stavu.

13. Pole RSA Slots: Pocas inicializacie umoznuje definovat’ pocet RSA buniek. V pripade
vydaného Tokenu zobrazuje nastaveny pocet RSA buniek.

14. Pole MEM] size: Pocas inicializacie umoziuje nastavit’ velkost’ oblasti MEM1. V
pripade vydaného Tokenu zobrazuje nastavent vel'kost’ oblasti MEMI.

15. Pole MEM?2 size: Pocas inicializacie umoziuje nastavit’ velkost’ oblasti MEM2. V
pripade vydaného Tokenu zobrazuje nastavent vel'kost’ oblasti MEM2.

16. Pole MEM? size: Pocas inicializacie umoznuje nastavit velkost' oblasti MEM3. V
pripade vydaného Tokenu zobrazuje nastavenu vel'kost’ oblasti MEM3.

17. Pole Total X of available Y. Zobrazuje celkova velkost' (Y) uzivatel'skej pamati
Tokenu a velkost’ pamdti (X) pouZzitej pre nastavenu konfiguraciu.

18. Skupina prvkov RSA Slots attributes: Pocas inicializacie umoznuje definovat’ atriblty
jednotlivych RSA buniek. V pripade vydaného Tokenu zobrazuje nastavené atributy
jednotlivych RSA buniek.

19. Pole Slot index: Definuje poradové ¢islo RSA bunky, ktorej atriblty st zobrazené v
skupine prvkov (18). Maximélna hodnota tohoto pol'a je rovna hodnote pola (13).

20. Skupina prvkov MEM area acess rights: PocCas inicializacie umoziuje definovat
pristupové prava k jednotlivym MEM oblastiam. V pripade vydaného Tokenu

&P Sorripea GINIT - Uzivatelsky manuél Rev. Mar. 2012
4



Uzivatel'ské rozhranie

zobrazuje nastavené pristupové prava k jednotlivym MEM oblastiam.

21. Pole MEM index: Definuje poradové ¢islo MEM oblasti, ku ktorej pristupové prava su
zobrazené v skupine prvkov (20).

22. Prepina¢ Issue: Pri inicializacii Tokenu umoziuje prepinat medzi uzivatel'skym
nastavenim (Custom) a nastavenim pre rozhranie SIPKCS (PKCS #11).

23. Tlacidlo Issue: Vykona inicializaciu Tokenu podl'a nastavenych parametrov.

24. Tlacidlo Unissue: Vykona deinicializaciu Tokenu.

25. Tlacidlo Load configuration: Umozni nacitat’ existujicu konfiguraciu zo suboru.
26. Tlacidlo Save configuration: Umozni ulozit’ nastavent konfiguraciu do suboru.
27. Tlacidlo Clear configuration: Umozni vymazat’ nastavenia konfiguracie.

28. Tlacidlo Set: Nastavi, alebo zmeni heslo PIN2 na hodnotu nastavenu v poli PIN2.
29.Tlacidlo Set: Nastavi, alebo zmeni heslo PIN1 na hodnotu nastavenu v poli PIN].

Niektoré operacie vyzaduji autentifikdciu administratora heslom APW, pripadne heslom PIN2.
Vtedy GINIT vyzve na zadanie prisluSného hesla dialdgom znazornenym na obrazku 2.

Enter AW x|

Ok | Cancel |

Obrazok 2: Vyzva na vioZenie hesla

3 Operacie

3.1 Nacitanie aktualnej konfiguracie Tokenu

Nacitanie aktualnej konfiguracie Tokenu sa vykona stlacenim tlacidla "Get token info" (prvok 1.
na obrazku 1). Aplikacia GINIT nadviaze spojenie s Tokenom pritomnym v systéme a vyziada si
jeho aktualnu konfiguraciu. Po ispeSnom vykonani tejto operacie jednotlivé prvky uzivatel'ského
rozhrania (okrem poli znézoriiujucich pristupové hesla) zobrazuji hodnoty aktualnej konfiguracie
Tokenu. Rozsah zobrazenych udajov zavisi od aktualneho stavu zivotného cyklu Tokenu.

3.2 Zmena pristupového hesla APW

Zmenu APW vykona administrator nasledujucim sposobom:

@ SoOFTIDEA GINIT - Uzivatel'sky manual Rev. Mar. 2012
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Operacie

+ nastavi novl hodnotu APW v poli APW (prvok 8. na obrazku 1),
- stlaci tlacidlo Set (prvok 11. na obrazku 1),
« po vyzvani zada star¢ heslo APW.

Uspesné dokoncenie operacie je signalizované dialdgom znazornenym na obrazku 3.

mio U x|

\]:]) Admin password was changed.

Obrdzok 3: Potvrdenie o uspesnej zmene hesla

Poznamka: Zmenu hesla APW je tiez mozné vykonat ako sucast inicializacie Tokenu
(kapitola3.5) tak, ze pred vydanim Tokenu tlacidlom /ssue sa vyplni nové heslo APW do pola

APW.

3.3 Zmena pristupového hesla PIN2
Zmenu PIN2? inicializovaného Tokenu je moZné vykonat v aplikdcii GINIT nasledujicim

spdsobom:
+ nastavit nova hodnotu PIN2 v poli PIN2 (prvok 8. na obrazku 1),

- stladit’ tlacidlo Set (prvok 28. na obrazku 1),
+ po vyzvani zadat’ staré¢ heslo PIN2.

Uspesné dokoncenie operacie je signalizované potvrdzujucim dialégom.

Poznamka: Bez znalosti pévodného hesla PIN2 nieje mozné aplikovat vy$Sie uvedeny
postup. V takom pripade je mozné zmenit heslo PIN2 len deinicializaciou a naslednou novou

inicializaciou Tokenu (kapitoly 3.5 a 3.6).

3.4 Zmena pristupového hesla PIN1

Zmenu PIN] inicializovaného Tokenu, napriklad po jeho strate uzivatel'om, je mozné vykonat’ v
aplikacii GINIT nasledujiicim spdsobom:
+ nastavit nova hodnotu PINI v poli PINI (prvok 7. na obrazku 1),

- stladit’ tlacidlo Set (prvok 29. na obrazku 1),
+ po vyzvani zadat’ heslo PIN2.

Uspesné dokoncenie operacie je signalizované potvrdzujucim dialégom.

Rev. Mar. 2012
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Operacie

Poznéamka: Bez znalosti hesla PIN2, alebo povodného hesla PIN1 nieje mozné zmenit PIN1.
V takom pripade je mozné zmenit heslo PIN1 len deinicializdciou a naslednou novou
inicializaciou Tokenu (kapitoly 3.5 a 3.6).

3.5 Inicializacia Tokenu

Inicializaciou Tokenu (d’alej tiez "vydanie Tokenu") rozumieme nastavenie uzivatelskej
konfiguracie Tokenu v sulade s bezpecnostnou politikou, nastavenie pociato¢nych pristupovych
hesiel uzivatel'a a vydanie Tokenu do pouzivania uzivatelovi. Technicky sa jednd o vykonanie
prechodu "issue" zivotného cyklu Tokenu, popisaného v katalégovom liste [1]. Vydanie Tokenu
obvykle realizuje bezpeCnostny spravca organizéacie, ktory disponuje pristupovym heslom
administratora Tokenu APW. Pociatocné pristupové heslo administratora Tokenu APW nastavené
vyrobcom je "admin". Aby mohol byt Token vydany, musi byt v stave "nevydany - unissued".
Ak prepinac¢ Issue (prvok 23. na obrazku 1) je v polohe Custom, je mozné nastavit’ vSetky prvky
uzivatel'skej konfiguracie v plnom rozsahu povolenych hodnét. Nastavené hodnoty je mozné
pomocou tlacidiel 25-27 na obrazku 1 ulozit’ do suboru a nahrat’ zo stiboru. Ak prepina¢ Issue
(prvok 23. na obrazku 1) je v polohe PKCS#I1, niektoré prvky uzivatel'ského rozhrania nie st
pristupné. Viac informacii o inicializacii Tokenu pre rozhranie SIPKCS je v kapitole3.5.1. Po
nastaveni hodndt uZzivatel'skej konfiguracie administrator stlaCenim tlacidla Issue zrealizuje
vydanie Tokenu. Ak administrator nebol doposial’ autentifikovany, je poziadany o vloZenie hesla
APW dialogom na obrazku 2. Uspesné dokonéenie inicializacie je signalizované dialogom
znazornenym na obrazku 4.

x|

\!.J) Issue operation successfuly completed.

......

3.5.1 Inicializacia Tokenu pre rozhranie SIPKCS

Rozhranie SIPKCS [2] je implementéciou Standardného rozhrania PKCS #11 [3] pre pristup k
hardvérovym kryptografickym zariadeniam. Postup inicializdcie nevydaného Tokenu pre
rozhranie SIPKCS je nasledujici:

+ prepina¢ Issue prepnut’ do polohy PKCS#11,
« nastavit pociatocné heslo uZzivatela PIN],
« volite'ne nastavit’ nové heslo administratora APW,

- stlac¢it’ tlaéidlo Issue

&P Sorripea GINIT - Uzivatelsky manual Rev. Mar. 2012
7



Operacie

« po vyzvani zadat’ platné heslo APW.

Poznamka: Nacitanie konfiguracie Tokenu uZ inicializovaného pre rozhranie SIPKCS a
inicializacia iného Tokenu s takouto konfiguraciou nieje ekvivalentna inicializacii s
prepinacom Issue nastavenym do polohy PKCS#11. Inicializacia pre SIPKCS vyZaduje
navyS$e zapis konfiguracnych tdajov do oblasti MEM3, ktory sa vykona len ak prepinac Issue
je v polohe PKCS#11.

Po nacitani aktualnej konfigurécie (kapitola 3.1) Tokenu inicializovaného pre rozhranie SIPKCS
je podpora rozhrania signalizovana pritomnostou hodnoty "yes" v poli "PKCS#11 enabled"
(prvok 6. na obrazku 1). Podrobné informacie o rozhrani SIPKCS a o jeho pouziti st dostupné v
dokumente [2].

3.6 Deinicializacia Tokenu

Deinicializaciou Tokenu rozumieme vymaz uzivatel'skej konfiguracie Tokenu a nastavenie
Tokenu do stavu, v akom je dodévany vyrobcom (stav "unissued"). Technicky sa jedna o
vykonanie prechodu "unissue" zivotného cyklu Tokenu, popisaného v katalégovom liste [1].
Deinicializaciu Tokenu obvykle realizuje bezpecnostny spravca organizacie, ktory disponuje
pristupovym heslom Administratora Tokenu APW. Aby mohol byt Token deinicializovany, musi
byt v stave "issued". Administrator zrealizuje deinicializaciu Tokenu stlacenim tlacidla Unissue.
Ak Administrator nebol doposial’ autentifikovany, je poziadany o vlozenie hesla APW.

Upozornenie: deinicializacia Tokenu nevratne zmazZe vSetky udaje v uZivatelskej paméti
Tokenu, vratane kli¢ov v RSA bunkach a udajov v oblastiach MEM !

Poznamka: po uspesnej deinicializacii Tokenu je pristupové heslo Administratora APW
nastavené na vyrobcom preddefinovanu nahradnu hodnotu "admin”.
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