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SILOGON - Priru¢ka administratora

Tato prirucka popisuje nastavenie a prevadzku systému SILOGON administratorom tak, aby sa
dosiahla maximélna moZna miera informacnej bezpe€nosti. Za uzivatela systému SILOGON sa v
tejto prirucke povazuje osoba, ktord ma v operatnom systéme chranenej pracovnej stanice
vytvorené svoje uzivatel'ské konto. Tu popisané operacie tykajuce sa Tokenu je potrebné vykonat
najprv s Tokenom administratora a potom s Tokenmi vSetkych ostatnych uzivatelov systému. V
danom Case majte v systéme vloZeny vzdy len jeden Token.

1 Charakteristika

+  Produkt SILOGON " od spolo¢nosti Softldea realizuje systém viacfaktorovej autentizacie
uzivatel'ov pre pocitace s operacnym systémom Windows Vista, Windows 7 a Windows 8.

« Uzivatel’ potvrdzuje svoju identitu sicasnym splnenim dvoch podmienok:
o uZivatel’ vlastni prislusné hardvérové autentizaéné zariadenie - GNT USB Token '’/
a zaroven
o uzivatel poznd informaciu zndmu len jemu (heslo uzivatela Tokenu UPW).

- SILOGON spina poziadavky pre pracu s utajovanymi skutoénostami stupiiov utajenia Prisne
tajné, Tajné a Doverné definované v § 5 ods. (3) pism. (a) vyhlasky 339/2004 Z.z..

2 Instalacia

Prihléste sa k ciel'ovej pracovnej stanici ako administrator. Pre nainStalovanie produktu SILOGON
spustite inStalacny program silogon setup.exe. Zvol'te plnu inStalaciu. Po uspesnom nainstalovani
vlozte Token a zmente heslo administratora Tokenu APW. Této operdcia sa vykona pomocou
programu silogon admin.exe, vol'ba Zmenit' APW (pre prvé prihlasenie pouzite nahradné heslo
"admin").

Nové heslo administratora Tokenu APW uchovavajte bezpeénym spésobom. Budete ho
mozno potrebovat na odblokovanie hesla uZivatela Tokenu UPW v pripade jeho straty.

3 Vydanie Tokenu

Kazdy wuzivatel' systému SILOGON je drzitelom jedine¢ného, jemu vydaného, osobného
hardvérového autentiza¢ného zariadenia typu GNT USB Token. Predpokladajme, Ze uZivatel’ ma v
operacnom systéme pracovnej stanice vytvorené svoje konto, ktoré je asociované s menom a
heslom uzivatela v operacnom systéme. Vydanie Tokenu spociva v uloZeni mena a hesla uzivatela
v operacnom systéme do chranenej paméti Tokenu. Operaciu vykona administrator v spolupraci s
uzivatelom pomocou programu silogon_admin.exe nasledujucim sposobom:

- aktivuje sa vol'ba Vytvorit uZivatela,

- uzivatel’ zada platné heslo uzivatela Tokenu (pre prvé prihlasenie sa pouzije ndhradné heslo
nuseru)
9

zadé sa meno a heslo uzivatela v operacnom systéme,
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Po vykonani tejto operacie Token obsahuje vo svojej chranenej pamaéti autentizacné tidaje uzivatel’a:
meno a heslo uzivatela v operacnom systéme. Nasledne je vhodné chranenu stanicu nastavit’ tak,
aby pri nasledujucom prihlaseni uzivatela bola poZzadovana zmena hesla uzivatel'a. Toto nastavenie
vykonajte podl'a ndvodu v kapitole 4.1. Vyznam tohoto nastavenia pre bezpeCnost’ systému je
vysvetleny v kapitole 4.

4 Administratorom vynutena zmena hesiel

Dobry systém zabezpeCenia informacnej bezpecnosti vyzaduje od uzivatela pravidelni zmenu
pristupovych hesiel. Systém SILOGON zahina sofistikovani podporu pre administratorom
vynutent zmenu hesla uzivatela Tokenu UPW a zaroven hesla uZivatela v operacnom systéme.

Administrator vynuti zmenu hesiel jednym zo spdsobov popisanych v kapitolach 4.1 a 4.2:

4.1 Vynutenie zmeny hesla pri nasledujucom prihlaseni

Spustite konzolu pre spravu pocitaca compmgmt.msc a aktivujte uzol Users tak, ako je to na
nasledujucom obrazku.

JNL=IE

Sibor  Akda Zobrazitt  Pomocnik

€= 2nl= [ =

A §préva poéitata (lokdine) Name | Full Name | Description | | Akcie
= 1} Systémovénésircje £ admin (mers
() Task Scheduler #, administrator Built-in account for administering the. .. -
Q :;E“td"":f";:r #, | Guest Built-in account for guest access to t... Dalsie akcie ’
3| Shared Folders .
= 3@ Local Users and Groups 2 :Z::_In
i

| Users
| Groups
'@I Performance
=4 Sprévca zariadeni
= ﬂ Ukladad priestor
= Sprava diskov
s Sluzby a aplikadie

Aktivujte Gpravu vlastnosti uzivatel'a, pre ktorého chcete nastavit’ poZzadovany parameter a oznacte
vol'bu "User must change password at next logon" tak, ako je to na nasledujicom obrazku.
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General | Member OF | Profie |
M -

Full name: I

2]

Description: I

[V ser must change password at next logon;

™| Wser cannat change password
7| Eassword never expies
[ Account is disabled

[T sccount is locked out

Pomocn il

4.2 Nastavenie maximalnej doby platnosti hesla

Spustite konzolu gpedit.msc a nastavte pozadovanu hodnotu parametra "Security Settings/Password
Policy/Maximum password age" podl'a nasledujuceho obrazku:

Subor  Akca Zobrazitt Pomocnik
€| mIXE = [HE

= Politika Lokalny podita
= il Konfigurada poditaia

=10l

Policy = | Security Setting |

| Mastavenie softvéru
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B[] Mastavenie systému Windows

El T Security Settings
E [ Account Policies
', Password Policy
‘4 Account Lockout P¢
‘4 Local Policies
| Windows Firewall with |
| Metwork List Manager f
" Public Key Policies
| Software Restriction Pe
| Application Contral Poli
&, 1P Security Policies on |
| Advanced Audit Policy
ol Policy-based Qos
~| Administrative Templates
Konfiguréda pouzivatela
| Mastavenie softvéru
| Mastavenie systému Windows
| Administrative Templates

K i

[ E

ls1z| Enforce password history
. Maximum password age

0 passwords remembered

42 days

. ‘iz| Minimum password age 0 days
_| Name Resolution Policy | 5] Minimum password length 0 characters
|| Scripts (star.mpfshubdown_ |7':| Password must meet complexity requirements Disabled
B9 Deployed Printers 12| Store passwords using reversible encryption Disabled
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Po aktivacii vynutenej zmeny hesiel v systtme SILOGON sa vykonaju v poradi nasledujice
operacie:

uzivatel’ je informovany o povinnosti zmenit’ heslo,
uzivatel po vyzvani zada nové heslo uzivatela Tokenu UPW,
heslo uzivatela Tokenu UPW sa zmeni na nové heslo uzivatela Tokenu UPW,

heslo uzivatela v operacnom systéme sa zmeni na nahodne vygenerované silné heslo s
dlzkou 127 znakov,

nové heslo uzivatela v operacnom systéme sa ulozi do Tokenu uzivatel’a, kde nahradi jeho
povodnu hodnotu.

uzivatel' je opdtovne poziadany o autentifikaciu s predvyplnenym novym heslom Tokenu
UPW.

Po Uspesnej realizacii vynutenej zmeny hesiel v systéme SILOGON uzivatel nepozna svoje
nové heslo uzivatela v operaénom systéme. Pre funkciu systému SILOGON tato znalost
nieje potrebna. V pripade potreby, napriklad za ucelom zalohovania hesla, je mozné za
spoluprace uzivatela a administratora zobrazit heslo uZivatela v operacnom systéme
pomocou programu silogon_admin.exe, volba Vypisat’ zoznam.

5 Vylucenie standardného spésobu autentizacie

Ak administrator planuje vylucit Standardny spésob autentizacie uzivatelov, je potrebné, aby
najprv podla kapitoly 3 vydal sam sebe Token, ktorym sa bude k stanici prihlasovat.

Instalaciou produktu SILOGON spristupnite moznost’ autentizacie do operacného systému pomocou
Tokenu. Avsak uzivatelia sa nad’alej moze autentizovat’ i Standardnym sposobom - pomocou mena a
hesla v operacnom systéme. Ak chcete nastavit’ systém tak, aby sa uzivatelia mohli prihlasit
vyluéne len pomocou svojho Tokenu, postupujte podl'a pokynov uvedenych v tejto kapitole.

1. Spustite regedit.exe, zobrazte dostupné moduly Credential Provider v lokalite
[HKEY LOCAL MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Authenticati
on\Credential Providers] . Standardne st k dispozicii moduly s nasledujiicimi
identifikatormi:

{25CBB996-92ED-457e-B28C-4774084BD562},{3dd6bec0-8193-4ffe-ae25-e08e39ea4063),
{503739d0-4c5e-4cfd-b3ba-d881334f0df2}, {6f45dcle-5384-457a-bc13-2¢cd81b0d28ed)},
{8841d728-1a76-4682-bb6f-a9ea53b4b3ba), {8bf9a910-a8ff-457f-999f-a5cal0b4a885},{94596¢7e-
3744-41ce-893e-bbf09122f76a},{AC3AC249-E820-4343-4A65B-377AC634DC09},{e74e57b0-6¢6d-
44d5-9cda-fb2df5ed7435}

Identifikator {h82ca702-35a8-4e67-8d2a-6c2807b297d3} identifikuje Credential Provider
produktu SILOGON. Ak st okrem vyssie uvedenych modulov Credential Providers zobrazené i
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SILOGON - Priru¢ka administratora

d’alSie, zaznamenajte si ich identifikéatory - spolu so Standardnymi identifikatormi budu tvorit’
zoznam zakazanych identifikatorov.

2. Spustite gpedit.msc a zakazte vSetky moduly CredentialProvider okrem
CredentialProvider s identifikatorom {b82ca702-35a8-4e67-8d2a-6c2807b297d3}:

3. Prejdite k lokalite Computer Configuration - Administrative Templates - System - Logon -
Exclude credential providers.

[ N
| Local Group Policy Editor — —— ——— A ]| — - ‘b‘@g

File Action View Help
e« aE = BT
[5J Local Computer Policy || Setting State Comment
4 % Computer Configuration 2] Assign a default domain for logon Not configured No
| J Software Se‘mrngs E| Exclude credential providers Not configured No
» -1 Windows Seftlngs = Do not process the legacy run list Not configured No
4 [ Administrative Templates
. (£ Do not process the run once list Not configured No
» [ Control Panel ~ )
» 5] Network (= Turn off Windows Startup Sound Not configured No |
I Printers |z Hide entry points for Fast User Swit.. Not configured No |
4[] System (= Always use classic logon Not configured No i
“| Credentials Delegation (£] Don't display the Getting Started w..  Not configured No i
» 71 Device Installation || Run these programs at user logon Not configured No
» 1 Device Redirection | Always wait for the network at com...  Not configured No
~I Disk NV Cache (=] Always use custom logon backgrou..  Not configured No

1 Disk Quotas
» (1 Distributed COM
1 Driver Installation
I Enhanced Storage Access

[ Filesystem

~1 Folder Redirection

1 Group Policy
» [ Internet Communication Management
» [ iSCSI

1 Kerberos

| Locale Services

| Logon
» [ Net Logon

| Performance Control Panel
» 1 Power Management

| Recovery

1

Extended }\Standard

“ Bamnte Accictanca

11 setting(s)

Aktivujte upravu parametra Exclude credential providers a v nasledujucom okne zvol'te "Enabled"
a v poli "Exclude the following credential providers" vlozte ¢iarkou oddeleny zoznam zakazanych
identifikatorov vytvoreny podla bodu 1. Kliknite na tlac¢idlo OK.

& Exclude credential providers E‘Eﬂ

Bl Exclude credential providers

l Previous Setting ] l Next Setting I

() Not Configured ~ Comment: B
@) Enabled
() Disabled 5 o
UpPorted ON: At least Windows Vista -0
! ~ 0
1 . I
|| Options: Help:
|
| || Exclude the following credential This policy setting allows the administrator to |
providers: exclude the specified H
credential providers from use during Il
6c6d-44d5-9cda-fb2df5ed7435) authentication.
Enter the comma-separated CLSIDs for ) ) =
multiple credential providers Nu?e. credential providers are used to process and I
to be excluded from use during valldatet user ) o
| authentication. credentials during logon or when authentication is Wl

required. L
For example: {ba0dd1d5-9754-4ba3-973c Windows Vista provides two default credential
-40dce7901283},{3831aa4-65dd-45bc- providers: B
9f5a-ddd2f222f07d} Password and Smart Card. An administrator can

install additional
credential providers for different sets of
credentials

[ OK H Cancel H Apply ]
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Upozornenie: Ak nastavite systém podfa pokynov uvedenych v tejto kapitole, nebude mozné
prihlasit sa do operacného systému inak, ako pomocou Tokenu. Ak planujete odinstalovat
produkt SILOGON, budete musiet najprv zru$it nastavenia podla bodu 2 a uviest parameter
"Exclude credential providers" do pévodného stavu (Not Configured).

6 Zmena autentizaénych udajov ulozenych v Tokene

Ak sa zmeni meno alebo heslo uzivatela v operacnom systéme pracovnej stanice inak ako jednym
zo spdsobov administritorom vynuatenej zmeny hesiel popisanych v kapitole 4 (napriklad ak
uzivatel' zmeni svoje heslo v operacnom systéme v lokalite "Start/Oviddaci panel/Pouzivatel'ské
konta a bezpecnost' rodiny/PouZivatelské kontd/Zmenit heslo"), je potrebné tieto tidaje manualne
zmenit 1 v chranenej paméti prislusného Tokenu. Operaciu vykonajte pomocou programu
silogon_admin.exe nasledujiicim spoésobom:

- aktivujte vol'bu Zmazat' uzivatela a zmazte z Tokenu staré autentizacné udaje uzivatel’a,

- aktivujte vol'bu Vytvorit uzivatela a ulozte na Token aktudlne autentiza¢né udaje uzivatela.

7 Zmena hesla uzivatela UPW

Uzivatel moze kedykol'vek zmenit' svoje heslo uzivatela Tokenu UPW bez zmeny uloZenych
autentizacnych idajov pomocou programu silogon user.exe aktivovanim vol'by Zmenit UPW.

8 Odblokovanie hesla uzivatela UPW

Odblokovat’ heslo uzivatela Tokenu UPW pomocou hesla administratora tokenu APW mdze byt
potrebné napriklad pri strate UPW uzivatel'om. Operdciu vykond administrator v spolupréci s
uzivatelom pomocou programu silogon_admin.exe aktivovanim vol'by Odblokovat UPW.

9 Odblokovanie Tokenu

Po viacnasobnom nespravnom zadani hesla UPW v suvislom slede Token automaticky zni¢i vsetky
v fiom uloZené tdaje a zablokuje sa'. V takom pripade sa uzivatel’ neméze autentifikovat’ pomocou
Tokenu a programy silogon admin.exe a silogon user.exe neregistruju zablokovany Token. Pre
odblokovanie Tokenu vykonajte nasledujuce kroky:

« pomocou programu Ginit.exe konfigurujte (Issue) Token pre pracu s rozhranim SIPKCS
(postupujte podla priruc¢ky [3]). Funkciu automatického znic¢enia dajov po viacndsobnom
nespravnom zadani hesla UPW konfigurujte podla svojich poziadaviek.

- Token je teraz v stave ako po vyrobeni. Mdzete vydat’ Token uzivatel'ovi (kapitola 3)

1 Ak je tato funkcia aktivna. Funkciu prvotne konfiguruje vyrobca podl'a poZiadavky v objednavke - pozri [2].
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10 Dokumentacia

[1] SILOGON - Katalogovy list (AN232310), Softldea, s.r.o. , Marec 2012,
http://www.softidea.sk/an232310_sk.pdf

[2] GNT USB Token - datovy list, Softldea, s.r.o. , M4j 2011,
http://www.softidea.sk/gnt_datasheet sk.pdf

[3] GINIT - uzivateI'sky manual, Softldea, s.r.o. , M4j 2011,
http://www.softidea.sk/ginit_manual sk.pdf

SoftIdea s.r.o.

Sliac¢ska 10, 831 02 Bratislava
tel.: +421 2 444 60 444

fax.: +421 2 446 40 441
http://www.softidea.sk
info@softidea.sk

Tento dokument je intelektualnym vlastnictvom spolocnosti Softldea s.r.o. VSetky prava vyhradené.
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