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SILOGON - Katalogovy list

1 Charakteristika

«  Produkt SILOGON od spolo¢nosti Softldea je systém viacfaktorovej autentizacie
uzivatel'ov pre pracovné stanice s operaénym systémom Windows Vista a vy$§im.

- Uzivatel’ potvrdzuje svoju identitu su¢asnym splnenim dvoch podmienok:
o uZivatel’ vlastni prislu$né hardvérové autentizaéné zariadenie - GNT USB Token '
a zaroven
o uzivatel poznd informaciu zndmu len jemu (heslo 7Tokenu).

- SILOGON spina poziadavky pre pracu s utajovanymi skutoénostami stupiiov utajenia Prisne
tajné, Tajné a Doverné definované v § 5 ods. (3) pism. (a) vyhlasky 339/2004 Z.z..

2 Princip Cinnosti

- Uzivatel je drzitelom jedine¢ného, jemu vydaného, osobného hardvérového autentizacného
zariadenia typu GNT USB Token od spoloc¢nosti Softldea.

«  Token obsahuje vo svojej heslom chranenej paméti autentiza¢né idaje uzivatel’a pre pristup
do opera¢ného systému pocitaca (meno a heslo uzivatel'a v operacnom systéme).

« Pocas autentizacie (napriklad pri Starte pocitaca) je uzivatel’ vyzvany na zadanie hesla pre
pristup k chranenej paméti Tokenu (heslo Tokenu). Ak je Token pritomny a heslo je spravne,
systém SILOGON automaticky precita z Tokenu meno a heslo uzivatela v operatnom
systéme a autentizuje sa operacnému systému.

« 'V pripade opakovaného nespravneho zadania hesla Token automaticky znici v ilom uloZené
informécie. Token mdze znovu uviest’ do prevadzky len administrator. Tato funkcia chrani
uloZené autentiza¢né udaje pred itokom hrubou silou.

3 Podporované operacie

«  Produkt SILOGON zahtiia néstroje umoznujuce realizovat vSetky Standardné operacie
nevyhnutné pre spravu uzivatel'skych kont:

o uloZenie autentizatnych udajov uzivatel'a na Token, ich zmazanie a zmenu,

o zmenu hesla Tokenu a jeho obnovu v pripade straty.

4 Aplikacie
«  Produkt SILOGON sa pouziva vSade tam, kde je pozadovana vel'mi vysoka uroven

zabezpecenia pristupu uzivatel'ov k pracovnej stanici.

. Produkt spiiia poziadavky pre nasadenie v technickych prostriedkoch spracovavajucich
utajované skutoCnosti stupfiov utajenia Prisne tajné, Tajné, Doéverné a Vyhradené
definované vyhlaskou 339/2004 Z.z..
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5 Objednavaci kod

GNT-SILOGON-X-Y-Z

X - Vyhotovenie puzdra Tokenu: 1=Standard, 2=podl’a Specifikacie zdkaznika
Y - Laserom vytvoreny popis na puzdre Tokenu: 0=bez textu, 1=podl'a Specifikacie zakaznika

Z - Pozadovany pocet opakovanych nespravnych zadani hesla Tokenu, po dosiahnuti ktorého
Token automaticky zni¢i v fiom uloZené informacie: O=funkcia nieje aktivna t.j. Token akceptuje
I'ubovol'ny pocet nespravnych zadani hesla.

Priklad: GNT-SILOGON-1-0-3 je objednavaci kod pre produkt SILOGON zahtnajici zariadenie
GNT USB Token v Standardnom vyhotoveni bez popisu na puzdre. Token akceptuje najviac 3
nespravne zadania hesla.

6 Dokumentacia

[1] GNT USB Token - datovy list, Softldea, s.r.o. , M4j 2011,
http://www.softidea.sk/gnt_datasheet sk.pdf
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