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Sifrovanie elektronickej posty - Priruéka administrétora

Tato prirucka popisuje implementéaciu systému zabezpecenia postovej komunikacie umoznujuceho
Sifrovat’ a digitdlne podpisovat’ spravy elektronickej posSty. Systém zabezpecenia vyuziva
hardvérové kryptografické zariadenia GNT USB Token od spolocnosti Softldea a postovy klient
Thunderbird. Je tu popisany proces vytvorenia siete dovery zalozenej na korenovej certifikacnej
autorite pomocou programu XCA a generovanie certifikatov jednotlivym uzivatelom. Samotné
nastavenie poStového klienta je potrebné vykonat’ podla prirucky [2].

1 Systémové poziadavky

1. Operacny systém: Microsoft Windows XP, Vista, 7, 8.

2. Tokeny (zariadenia GNT USB Token) uclastnikov systému zabezpelenej postovej

komunikacie.

3. Nastroj pre spravu certifikanej autority XCA. Podporovana verzia programu XCA je
sucast'ou Standardnej inStalacie produktu GNT USB Token s podporou administracie.

4. Nastroj pre administraciu Ginit.

5. Bezpecnostny modul SIPKCS.

Implementéaciu systému vykonajte na dobre zabezpelenom pocitali ! Vylucte pritomnost

Skodlivych softvérov.

2 Inicializacia Tokenu

Pomocou néstroja Ginit inicializujte token uzivatela pre rozhranie SIPKCS. V poli PIN1 nastavte
docasné heslo ucastnika.
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3 Nastavenie programu XCA

1. Otvorte program XCA a zvolte "File->New DataBase". Zvol'te meno suboru databazy a
zadajte kryptograficky silné pristupové heslo k databaze.

& X Certificate and Key management _ o] x|
Fie Import Token Help
LEN AL ik ests Certificates I Templates | Revocation lists |
Open DataBase Ctr+0
Generate DH parameter Hew Cartificate |
Close DataBase Cirl=F4
Dump DatzBase Export |
Change DataBase password Tmport |
Import old db_dump
Undelete iterns Show Details |
Opfions Delete |
Exit Alt=F4 Import PKCS#12 |
Import PKCS#7 |
Plain View |
\ %Mm%ii\
Ty 75»14/
| y

2. Zvolte "File->Options" a v okne "XCA Options" v ¢asti "PKCS#11 provider" zvol'te

tlacidlo "Add" a vlozte cestu k modulu SIPKCS od spolocnosti Softldea.

{ X Certificate and Key management

XCA Options

x|

—Mandatory subject entri

countryName =l Add |

Delete

Default hash algorithm ISHA 1 j

String types IPriﬂtahIe string or UTF8 (default) j

~PKCS#11 provider

/' opensc-pkes1i.di
gram Files/Softldea GNT USB Token/Sipkcs/sipkcs.dll

Add
Remave

[ o |

Cancel |

3. Zvol'te kartu "Templates" a s pomocou tlacidla "Import" importujte $ablony "user.xca",

"crypt_user.xca

n
3

n nn

root ca.xca’,

inStalacnom adresari produktu GNT USB Token.

sign_user.xca". Sablony sa nachadzaju v adresari XCA v
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fXCerljﬁcate and Key management iy [m| il
File Import Token Help
Private Keys | Certificate signing requests | Certificates Templates | Revocation lists |
Internal name | commoniame | Type | |
MNew template
AT crypt_user
JS rootca Change Template |
S sign_user
PL S user Delete |
Import |
Expor |

A

‘ Database:C:/Documents and Settings/admin/My Documents/temp.xdb

4 Vytvorenie klFucového paru korenovej certifika€nej autority

V hlavnom okne programu XCA zvol'te kartu "Private keys". Zvolte tlacidlo "New Key". V okne
"New Key" nastavte pozadované idaje a stlacte tlacidlo "Create". V priklade na obrazku sme zvolili
nazov kl'a¢ového paru certifikacnej autority "root ca".

2] x|
New key b=

Please give a name to the new key and select the desired keysize

Key properties

Name Iroot ca
Keytype |RSA =
Keysize |2048 bif |

Create I Cancel |

Bezpecné ulozZenie privatneho klfu¢a koreriovej certifikacnej autority je zakladnym
predpokladom bezpecénosti vytvaraného systému. Postup uvedeny v tomto dokumente
predpoklada, Ze privatny kfuc¢ koreriovej autority bude uloZeny v subore databazy programu
XCA vytvorenom v kapitole 3.
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5 Vytvorenie certifikatu korenovej certifikacnej autority

1. V karte "Certificates" zvol'te tlacidlo "New Certificate".
=T

File Import Token Help

Private Keys I Certificate signing requests Certificates | Templates I Revacation lists I
Internal name / | commoniame | CA | Serial | Expiry date | Revocation | )
New Certificate
Export
Import
Show Details
Delete

Import PKCS#12

Import PKCS#7

Plain View

| Database:c:\Documents and Settings\admin'My Documentsitemp.xdb

2. V karte "Source", v poli "Template for the new certificate" zvolte Sablonu "root ca" a
stlacte tlacidlo "Apply all". V poli "Signing" ponechajte zvolené¢ "Create a self signed
certificate...", moZete zvolit’ sériové ¢islo certifikatu.

21
Create x509 Certificate e

Source | Subject I Extensions | Key usage Netscape Advanced

— Signing request

[~ sign this Certificate signing requast j

¥ | Copy extensions from the reguest Shows request |

[~ Modify subject of the request

— Signing

¥ Create a self signed certificate with the serial |1

| Use this Certificate for signing | =l
Signature algorithm S
Template for the new certificat:
root_ca j
Apply extensionsl Apply subject | Apply all |

OK I Cancel |
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3. V karte "Subject" zvolte privatny kl'i¢ korenovej certifikacnej autority a vypliite polia
podl'a vzoru na nasledujicom obrazku.

2l
Create x509 Certificate et

Source Subject | Extensions | Key usage Netscape Advanced |

— Distinguished name

Internal name |r00t_ca_cer‘t organizationMame |M0ja organizacia
countryName |SK organizationalUnitName |
stateOrProvinceName | commoniame |M0ja korefiovd autorita
localityName | Bratislava emailAddress |

Type | Content | Add |

Delete |

— Private key

root ca - Se eys oo Lenerate a new
t ca (RSA [~ Used keystoo  Generat key
oK | Cancel |

4. Stla¢enim tlacidla "OK" vygenerujte certifikat korefiovej certifikanej autority. Certifikat
bude zobrazeny V karte "Certificates" hlavného okna aplikacie.

=
File Import Token Help
Private Keys I Certificate signing requests Certificates | Templates | Revocation lists |
Internal name | commonName CA | Serial | Expiry date | Revocation T —— |
}E.@ root_ca_cert MUJakUreﬁuvaauturlta-( Yes 01 2021-10-17 GMT CRL expires: 2011-10-17 GMT —
Export |
=
Show Details |
Delete |
Import PKCS#12 |
Import PKCS#7 |
Flain Views |
" T
Database:C:/temp/q.xdb y
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6 Vytvorenie kfuc¢ového paru ucastnika

Vygenerujte kI'icovy par ti¢astnika obdobnym postupom ako v kapitole 4. V priklade na obrazku

sme zvolili nazov klIi¢ového paru "Peter Novak".

( X Certificate and Key management

Fle Import Token Help

=10 x|

Private Keys I Certificate signing requests I Certificates I Templates | Revacation lists |

Internal name /' | Type | Size | Use | Password |

. . New Key |

Peter Novak — RSA 2048 bit 0 Common
root ca RSA 2048 bit 0 Common [ |
— |
Import PFX (PKCS#12) |
Show Details |
Delete |

Database:C:/temp/q.xdb

Poznamka: Ak chcete vytvorit' zalohu novo vytvoreného privatného kltica, mézete tak
urobit’ exportovanim privatného klti¢a pomocou tlacidla "Export"”. Po premiestneni
privatneho kltuc¢a na Token nebude viac mozné nijakym spésobom ziskat’ jeho hodnotu.

7 Premiestnenie kl'i¢ového paru ucastnika na GNT USB Token

1. Vlozte Token ucastnika. Pravym tlac¢idlom mysi kliknite na kl'icovy par ucastnika a

zvol'te "Store on security token".

f X Certificate and Key management

Fle Import Token Help

=10 |

Private Keys I Certificate signing requests I Certificates I Templates | Revocation lists |

Internal name /'
@ue Peter Novdk  RSA 2048 bit 0:Commoan
root ca RSA 2048 bit 0 Common

New Key
Import

Rename

show Details
Delete

Export

Change password

Store on Security token

Columns L4

Import

Import PFX (PKCS#12)

Show Details

Delete

O ==

‘ Database:C:/temp/q.xdb
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2. V okne "Security Token" zvol'te Token prisliichajiuci danému tcéastnikovi. Token je
jednoznacne identifikovany sériovym ¢islom zobrazenym v zatvorke. Aby ste vylucili
moznost’ omylu, vlozte do systému vzdy len jediny token, prisluchajuci aktualne
obsluhovanému ucastnikovy.

20|
Security token

Please select the security token

Select | Cancel |

GNT LSB

3. V okne PIN vlozte uzivatel'ské heslo tak, ako ste ho pre dany Token inicializovali
programom Ginit (textové pole PIN1 na obrazku v kapitole 2).

o x Coricateand Key managIe 1T

X Certificate and Key

Flease enter the PIM of the token GNT USB
TOKEM

PIN I LTI ST Y]

[ Take as HEX string

oK | Cancel |

4. V nasledujucom okne potvrd’te tlac¢idlom "Yes", ze pdvodny kl'a¢ ma byt nahradeny
kI'i¢om na GNT USB Tokene.

il

\‘:/'- Shall the original key 'Peter Novak' be replaced by the key on the
¥ token?
This wil delete the key 'Peter Novak' and make it unexportable

Poznamka: Po vykonani tohoto kroku nebude mozné nijakym spésobom ziskat hodnotu
privatneho kftuca ucastnika. KIu¢ bude fyzicky ulozeny v bezpe¢nom ulozisku Tokenu a
akékolvek kryptografické operacie s nim budu vykonané v zabezpeéenom prostredi
Tokenu.

5. Uspesné premiestnenie kli¢ového paru indikuje ikona "elektronickej karty" v hlavnom
okne aplikacie.

&P Sortloea
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& X Certificate and Key management _ o x|
File Import Token Help
Private Keys I Certificate signing requests I Certificates I Templates | Revocation lists |
Internal name | Type | Size | Use | Password
= : Hew Key |
Peter Novak  TokenRSA 2048 bit OFI
L root ca RSA 2048 bit 0 Common Export |
— |
Import PFX (PKCS#12) |
Show Details |
Delete |
Database:C:/temp/q.xdb Y

8 Vytvorenie certifikatu uc¢astnika

1. V karte "Certificates" oznacte certifikat korenovej autority a zvolte tlacidlo "New
Certificate".

d’ X Certificate and Key management — |E| |i|

Hle Import Token Help

Private Keys | Certificate signing requests Certificates | Templates I Revocation lists I

Internal name / commonName CA Serial Expiry date Revocation
- ? S A New Certificate
A==y root_ca_cert :Moja korefiova autorita | 0 01 2022-01-17 GMT CRL expires: 2012-01-17 GMT
Export
Import

Show Details

Delete

Import PKC5#12

Import PKCS#7

Plain View

s

| Database:c:\Documents and Settings\admin\My Documents\temp.xdb

2. V karte "Source", v poli "Template for the new certificate" zvol'te Sablonu "user" a stlacte
tlacidlo "Apply all". Overte, Ze v poli "Signing" je zvolené podpisanie certifikdtom
koretiovej certifikacnej autority.
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20
Create x509 Certificate e

Source | Subject | Extensions | Key usage Netscape Advanced

— Signing request

[~ Sign this Certificate signing request =l

¥ Copy extensions from the request Shows request |

[~ Madify subject of the request

— Signing

" Create a gelf signed certificate with the serial |1

*  Use this Certificate for signing Iruut_ca_cert j

Signature algorithm |SHA 1 j

Template for the new certificate

user

Apply extensions |  Apply subject | i Apply all

oK | Cancel |

3. V Kkarte "Subject" zvol'te privatny kI'a¢ ucastnika a vypliite polia podla vzoru na
nasledujucom obrazku. Stlatenim tlacidla "OK" vygenerujte certifikat.

2l
Create x509 Certificate et

Source Subject | Extensions | Key usage Netscape Advanced |

— Distinguished name

Internal name |peter_n0vak organizationMame |M0ja organizacia
countryName |SK organizationalUnitName |
stateOrProvinceName | commoniame |Peter Novék]
localityName |N0va’ky emailAddress |peter.n0vak@m0ja.sk
Type | Content | Add |

Delete |

— Private key

|Peter MNovak (Token RSA) j [~ Used keystoo  Generate a new ke"yl
OK | Cancel |

&P Sortloea
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4. V okne PIN vlozte uzivatel'ské heslo tak, ako ste ho pre dany Token inicializovali
programom Ginit (textové pole PIN1 na obrazku v kapitole 2).

& X Certificate and Key ilil

|)( Certificate and Key m
PIN -

Please enter the PIN of the token GNT USE
TOKEN

PIM IIIII

I_ Take as HEX string

0K Cancel

5. Aplikacia potvrdi uspe$né vygenerovanie certifikatu. Stlacte "OK".

il

\!‘) Successfully created the certificate 'peter_novak'

6. V nasledujucom okne potvrd'te, ze certifikait ma byt ulozeny na Tokene ucastnika. Po
vyzve znova vlozte uzivatel'ské heslo.

il

\!‘) Store the certificate to the key on the token 'GNT USB TOKEN
(#0000000000001237)" ?

el o |

9 Ulozenie certifikatu korenovej certifikacnej autority na Token
ucastnika
V karte "Certificates" kliknite pravym tla¢idlom mysi na certifikdt korenovej autority, zvolte

"Export->Security token". V nasledujicich oknach zvolte Token ucastnika a vlozte uzivatel'ské
heslo ako v kapitole 7 kroky 2 a 3.

&P Sortloea
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f X Certificate and Key management

Fle Import Token Help

=10 |

Private Keys I Certificate signing requests Certificates I Templates | Revocation lists |

Internal name commonName Expiry date .
[=8 2= root_ca_cert Moja korefiovd autorita Yes 01 2021-10-17 GMT L2 Ci few Certfiate |

~ i=® peter_novak Peter Novak No 02 2012-10-18 GMT M e e Epii |
Import
Import PKCS#12 ineclt |
Import from PKCS#7 e — |
Rename
Show Detals Delete |

Fie port BKCS#12

Delete Request
Delete from Security token M
Trust Other token Plain View
A » Template
Renewal
Revoke
Columns 4

Database:C:/temp/q.xdb

10 Overenie obsahu Tokenu ucastnika

1. V hlavnom menu programu XCA zvol'te "Token->Manage security token" a zvol'te token
ucastnika. V okne "Manage security token" overte, ze Token obsahuje certifikat korenovej

autority a certifikat a privatny kl'a¢ ucastnika.

{ X Certificate and Key management

2| x|

Delete from token

Manage security token iy

J&® root_ca_cert

Je® peter_novak Import Al

Peter Novdk
Import |
Done |
Remave |
Details |

Rename on token

Cryptoki version: 2.20
Manufacturer: SOFTIDEA, s.rno.

Name: GNT USB TOKEN
Model: GNT 3.0.2011.5
Serial: 0000000000001237

Library: PKCS#11 FOR GNT USB TOKEN (11.3)
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V kapitolach 6 az 9 je popisany systém kde ten isty certifikat a kluCovy par sa pouzZiva na
podpisovanie i Sifrovanie sprav. Je ale tiez mozné pre ucastnika vytvorit’ dva certifikaty a
klucoveé pary - jeden uréeny na podpisovanie a druhy na Sifrovanie sprav. Ak sa rozhodnete
implementovat’ systém tymto spésobom, vytvorte pre kaZzdého tcCastnika dva kfucové pary a
pre vytvorenie prislusnych certifikatov pouZzite Sablény "sign_user.xca" a "crypt_user.xca".
Podobne je mozné tiez zabezpedlit pouZitie rovnakého Kryptografického klfuca viacerymi
aplikaciami. Ak napriklad vygenerujete kryptografické kluce ucastnika programom PGP,
nasledne pre tieto kluce v programe XCA vytvorite prislusné certifikaty a zahrniete ich do
systému zabezpeclenia poStovej komunikacie, mbzZete vyuZivat ten isty klticovy par v oboch
aplikaciach.

11 Odovzdanie uzivatelovi

Overte, Ze pocita¢ uZivatela obsahuje inStaldciu produktu GNT USB Token od spolo¢nosti
Softldea. Postacujica je "Standardna instalacia bez podpory administracie". Overte, Ze poStovy
klient uzivatela je nastaveny podla dokumentu Sifrovanie elektronickej posty - prirucka
pouZivatel’a (AN101011). Odovzdajte uzivatel'ovi Token a docasné heslo uzivatela.

12 Zaver

Implementéciou systému zabezpefenia poStovej komunikacie podla tejto prirucky ste vytvorili
systém siete dovery s koreniovou certifikatnou autoritou zaloZzeny na kryptografickom systéme s
verejnym kI'i¢om so Sifrou RSA. Privatny kI'i¢ kazdého z ucastnikov je uloZeny v bezpe¢nom
ulozisti ucastnikovho osobného hardvérového kryptografického zariadenia GNT USB Token.
Privatny kI'a¢ korenovej certifikanej autority je uloZeny v subore databazy XCA chranenom
heslom. Pre dosiahnutie vel'mi vysokej irovne bezpecnosti systému odporuac¢ame navysSe zaSifrovat’
stbor databazy XCA. Kazdy z ucastnikov obdrzal pre prvy pristup k svojmu Tokenu doc¢asné heslo
uzivatel'a, ktoré¢ by mal nasledne zmenit' v prostredi postového klienta Thunderbird. Pre kazdy
Token ucastnika je definované i heslo administratora, ktoré moze byt v pripade straty hesla
uzivatel'om pouzité na zmenu uzivatel'ského hesla administratorom v prostredi aplikacie Ginit.

@SOFTIDEA
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SoftIdea s.r.o.

Sliac¢ska 10, 831 02 Bratislava
tel.: +421 2 444 60 444

fax.: +421 2 446 40 441
http://www.softidea.sk
info@softidea.sk

Tento dokument je intelektudalnym vlastnictvom spolocnosti Softldea s.r.o. Vsetky prava vyhradené.
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