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Sifrovanie elektronickej posty - Prirucka pouZivatela

Tato prirucka popisuje nastavenie postového klienta Thunderbird pre zabezpecenie dovernosti a
zarucenie integrity elektronickej poStovej komunikacie s vyuzitim hardvérového kryptografického
zariadenia GNT USB Token od spolocnosti Softldea. Nastavenie postového klienta podla tejto
prirucky umozni Sifrovat’ a digitdlne podpisovat spravy elektronickej posty.

1 Systémové poziadavky
Operacny systém: Microsoft Windows XP, Vista, 7, 8.

2. GNT USB Token inicializovany administratorom pre funkciu zabezpecenia postového
klienta Thunderbird. Takyto Token obsahuje kltice uzivatela, certifikaty uzivatela a
certifikacnej autority.

3. Postovy klient Mozilla Thunderbird

4. Bezpecnostny modul SIPKCS vo forme dynamickej kniznice "sipkcs.dll". Modul SIPKCS
je typicky umiestneny v systémovom adresary.

2 Zavedenie bezpec¢nostného modulu SIPKCS

Bezpecnostny modul SIPKCS umoZiiuje poStovému klientovi Thunderbird komunikovat' s
hardvérovym kryptografickym zariadenim.

1. Otvorte Thunderbird a zvolte "Nastroje->Moznosti"

& Dorudena posta - Zoskupené priecinky - Mozilla Thunderbird - |0 |i|
Stbor Upravit Zobrazit Prejst na Sprava Udalostia dlohy | Nastroje Pomocnik
2‘ Prijat’ - | j{Nova - @Adresa'r Popis @Thunder!\l{ Adresdr Clrl+Shift+8 .. <Ctrl+K= F
[ . - - T . Key Manager Tool Box +
| [ Dorufena poita - Zoskupen... | - = Kalendar Ulodené stbory Tk 59 F| Q.
Neprecitané prieCinky 4 P || % Rychly fiter: - &  Doplnky L0 Spravy... <CtrkF> 5
% |@| Predmet Sprayca Cinnostl ~ | Umiestnenie | =]
Fittre sprav...

Spustit filtre na tento prietinok
Spustit’ filtre na spravu

Spustit’ rozpoznavanie nevyzadane] posty pre tento prietinak
QOdstranit’ z prieinka spravy oznacené ako nevyzadané (Spam)

Import...

Chybova konzola
/4 Thunderliote
Mastavenie uctov...
Cwoosi ]
E| Ziadne spravy na prevzatie Nepreéftanych: 0 | Celkovo: 0 || PanelDnes v
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Sifrovanie elektronickej posty - Priruéka pouZivatela

2. Zvol'te kartu "Spresnenie, Certifikaty" a zvol'te tla¢idlo "Zariadenia"

MoZnosti

Vseobecné Zobrazenie Pisanie sprav  BezpeCnost

Pokial stranka poZaduje méj osobny certifikat:
¢ Vybrat automaticky & VZdy sa opytat’

Certifikaty | Zruseng cert'rﬂkétyl Qverenie

Zariadenia

3. V nasledujicom okne zvol'te tla¢idlo "Nacitat™

&' Spravca bezpetnostnych zariadeni

Bezpecnostné moduly a zaradenia

Podrobnosti

| Hodnota

=1 NSS Internal PKCS #£11 Module
Vieobecné Sifrovadie sluzby
softvérove bezp. zaradenie
= Vstavany modul Roots
Buittin Object Token

= o] x|
Brihlasit’
odhlasit’
Zmenit’ heslo
Nacitat’

Uvolnit

B

Povolt’ EIPS

H

(0]
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Sifrovanie elektronickej posty - Priruéka pouZivatela

4. Zadajte nazov modulu "Softldea PKCS #11 modul" a s pomocou tlacidla "Prehl'adavat™
zvol'te nazov suboru modulu. Typicky ndzov suboru je "C:\Windows\System32\sipkcs.dll".

Stlaéte tlac¢idlo OK. Vlozte Token.

&' Natitat’ zariadenie PKCS#11

=10] x|

Zadajte informacie pre modul, ktory chcete pridat’.

Nazov moedulu: I Softldea PKCS #11 madul

MNazov stboru modulu: I Token\Sipkcs\sipkcs.dl  Prehladavat... |

[ ox |

Zrusit’

5. Spravca bezpecnostnych zariadeni teraz zobrazuje nacitany modul SIPKCS a podrobnosti
o vloZzenom Tokene. V tomto okamihu je vhodné zmenit uzivatel'ské heslo postupom

1.

&P Sortloea

podl’a kapitoly 7. Stlacte OK.

&' Spravca bezpe€nostnych zariadeni

=10 x|

| prihigsit

Bezpecnostné maduly a zariadenia Podrobnosti | Hodnota
= Softidea PKCS #11 modul = Stav Meprihlaseny
USB SLOT Opis USB SLOT
USB SLOT Viyrobca
USB SLOT Verzia hardveru 0.0
USB SLOT Verzia firmveéru 0.0
USB SLOT Popis GNT UsB TOKEN
USB SLOT Viyrobca SOFTIDEA, s.r.0.
USB SLOT Sériove Cilo 0000000000001237
USB SLOT Verzia hardveru 0.16
USB SLOT Verzia firmveéru 32.128
USB SLOT
USB SLOT
USB SLOT
USB SLOT
USB SLOT -
USB SLOT
ZHIG ~ |

Odhlasit’
Zmenit’ heslo
Nacitat’

Uvolmit

bRl

Povolit” EIPS

oK

3 Nastavenie dévery v certifikat korenovej autority

Otvorte okno "Nastroje->MoZnosti", zvol'te kartu "Spresnenie, Certifikaty" a zvol'te
tlacidlo "Certifikaty". V nasledujiicom okne zadajte uZivatel'ské heslo pre prihlasenie k

Tokenu.

Pozadované heslo

9 Zadaijte hiavné hesio pre GNT USB TOKEN.

%]

o |

Zrusit’
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2. 'V okne "Spravca certifikatov"zvol'te kartu "Autority" a zvol'te certifikat koreniovej
autority ulozeny na zariadeni "GNT USB TOKEN". Nazov certifikatu korefiovej autority
Vam oznami administrator. V priklade na nasledujiicom obrazku sa jedna o certifikat s
nazvom "Moja koreniova autorita" vydany organizaciou "Moja organizacia".

Poznamka: v okne "Spravca certifikatov" sa da vyhladavat vkladanim zaciatocnych pismen
nazvu koreriovej autority.

_iol x|

Vase cert'rﬁka’tyl Iiudial Servery Autority | Inél

Mate uloZené certifikaty, ktoré identifikuja tieto certifkacné autority:

MNazov certifikatu | Bezpetnostné zaradenie iz}
Microsec e-Szigno Root CA 2009 Builtin Object Token |
Microsec e-Szigno Root CA Buiftin Object Token

=1 Microsoft Internet Authority
Microsoft Secure Server Authority softvérové bezp. zariadenie
= Moja organizacia
: Moja korefiova autorita GNT USB TOKEN
=1 MetlLock Halozatbiztonsagi Kft. e
MetlLock Minositett Kozjegyzoi (Class QA) Tanusitvan... Buitin Object Token
MetLock Expressz (Class C) Tanusitvanykiado Builtin Object Token
MetLock Kozjegyzoi (Class &) Tanusitvanykiado Buitin Object Token
MetLock Uzleti (Class B) Tanusitvanykiado Builtin Object Token LI
Zobrazit'... | Upravit'.. | Importovat... | Exportovat... Odstranit’...

3. Zvolte tla¢idlo "Upravit™a nastavte doveru certifikacnej autorite pre vsetky identifikacie
podl'a nasledujuceho obrazka. Stlacte tlac¢idlo OK.

Uprava nastavenia dévery pre certifikat od ce i|

Certifikat "Moja korefiova autorita” reprezentuje certifikaénu autoritu.

Upravit’ nastavenie dévery:
¥ Tento certifikat mdze identifikovat’ internetove stranky

v Tento certifilkdt moze identifikovat” postovych pouzivatelov

W : Tento certifikat moze identifikovat’ vyrobcov softveru:
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Sifrovanie elektronickej posty - Prirucka pouZivatela

4. 'V okne "Spravca certifikatov"zvol'te kartu "Vase certifikaty" a overte ze vase certifikaty

ulozené na zariadeni "GNT USB TOKEN" st zobrazené.

(o x]

Vase cert'rﬂka’tyl Ludia | Servery | Autority | Iné |
Mate certifikaty od tychto organizaci, ktoré vas identifilkujd:
| Bezpenostné zariadenie | Sériové &isio | Détum vydania | Platnost vyprEfl@

Nazov certifikatu
= Moja organizacia
Peter Novak

18. 10. 2012

18. 10. 2011

GNT USB TOKEN

Zgbraz'rt’...l Za’bhovgt’...l Za’}ohouat’véetky...l Imp-ortouat’...l Ogstra’nit'...l

V zavislosti od spésobu, akym administrator implementoval systém zabezpecenia, méze Vas
Token obsahovat’ jeden, alebo dva vase certifikaty. V prvom pripade sa ten isty certifikat
pouZije na podpisovanie i Sifrovanie sprav. V druhom pripade je jeden z certifikatov uréeny

na podpisovanie a druhy na Sifrovanie sprav.
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4 Volba certifikatov pre Sifrovanie a podpisovanie sprav

1. Zvol'te "Nastroje->Nastavenie uctov..."

& - Mozilla Thunderbird i =]
SUbor  Upravit Zobrazit Prejst na Sprava Udalostia Glohy | Nastroje  Pomocnik
£ Prijat - | Jf Nova - [ Adresr ‘ Yy Popis - @ThunderNc BT Quishiess | <criek> P
Key Manager Tool Box L4 -
| | B
1= UloZené stibory Ctri+] ed
Nepre¢ftané priedinky 4» Dopinky 1=
Spravca ¢innost!
Posta Eiltre sprav...
v ., , . Spustit: fitre na tento priecinok
Les  Citat’ novi postt Spustit’ filtre na spravu
- . Spustt’ rozpoznavanie nevyziadane] posty pre tento priecinok
F—’l( Napisat’ novu sp Odstranit’ z priecinka spravy oznacene ako nevyziadane (Spam)
; Import...
Nastavenie rozpg Chybov konzola |
o - . [ Thunderhote :
Diskusné skupim ;
|
) Spréva odoberar__ MoZnosti..
=
Nastavenie rozpoznévania nevyZiadanej posty
Informacné kanaly
B sprava cdoberania
Ucty
| 4% Zohrasit’ nastavenia tohte (& M
@| Ziadne spravy na prevzatie || PanelDnes ¥
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Sifrovanie elektronickej posty - Prirucka pouZivatela

2. Zvolte Gcet elektronickej posty ktory chcete zabezpecit. E-mailova adresa Gi¢tu by sa mala
zhodovat’ s adresou na vaSom certifikate ulozenom na Tokene. Zvol'te kartu "Bezpecnost™.
5]
Nastavenie servera
Kopie a priecinky Ak cheete posielat’ a prijimat’ podpisané alebo Sifrované spravy, mali by ste zadat certifikat pre
Pisanie a adresovanie sifrovanie a certifikat pre digitalne podpisovanie.
MevyZiadana posta

Miesto na disku
Potvrdenia o preciani

- Digitdlne podpisovanie
Na digitilne podpisovanie sprav pouZivat’ tento osobny certifikat:

eCnost’ I Vybrat'... \ymazat
" Digitalne podpisevat’ spravy (predvolene)
Create Cert - | ™ Enable cert for encryption too
- Sifrovanie
Na Sifrovanie a desifrovanie sprav posielanych vam pouZivat’ tento osobny certifikat:
I Vybrat'... \ymazat

Prednastavené ifrovanie pri posielani sprav:
& Nikdy (nepouzivat’ sfrovanie)

 Vzdy (neumozniodoslanie, ak vsetc adresati nemaju certifikat)

Create Cert - | ™ Enable cert for signing too

- Certifikaty
Zobrazit’ certifikity | Bezpecnostné zariadenia

Akcie s uctami

ok | oz |

3. V poli "Digitalne podpisovanie" zvol'te tlacidlo "Vybrat™. Systém Vam pontkne vhodny
certifikat uloZeny na bezpe¢nostnom zariadeni GNT USB TOKEN. Potvrd’te vyber
tlacidlom OK.

Vyberte certifikat x|
@il =1l GNT USB TOKEN:peter_novak [02

Podrobnosti vybraného certifikatu:

Vydany pre: E=peter.novak@maoja.sk,CN=Peter Novak,0=Moja organizacia,L=Novaky,C=5K
Sériové Cilo: 02
Platny od 18. 10. 2011 9:35:00 pre 18. 10. 2012 9:35:00
Ucely: Kient,Podpisat, Sifrovat
PouZitie klica certifikdtu: Podpisovanie,Zasfrovanie kI'ica,Sifrovanie Udajov
E-mailova adresa: peter.novak@moja.sk
Vydal: CN=Moja korefiova autorita,0=Moja organizacia,L=Bratislava,C=5K
UloZené v: GNT USB TOKEN

0K I Zrusit’
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Sifrovanie elektronickej posty - Prirucka pouZivatela

4. Postovy klient Vam ponukne moznost’ nastavit’ ten isty certifikat i pre Sifrovanie sprav. Ak
mate jeden certifikat pre podpisovanie i §ifrovanie, zvol'te v nasledujiicom okne "Ano". Ak
mate samostatné certifikaty pre podpisovanie a pre Sifrovanie, zvol'te "Nie" a nastavte
certifikat pre Sifrovanie podl'a bodu 5.

Thunderbird il

Mali by ste tie? uréit” certifikdt, ktory budd pouzivat” inf fudia, ked” vam bud( posielat’ Sfrované
spravy. Chcete na to pouZit’ ten isty certifikat?

5. V poli "Sifrovanie" v okne "Nastavenie uétov" zvol'te tla¢idlo "Vybrat™. Systém Vam
pontkne vhodny certifikat ulozeny na bezpe¢nostnom zariadeni GNT USB TOKEN.
Potvrd’te vyber tlacidlom OK.

6. Uspesne ste zvolili certifikaty pre Sifrovanie a podpisovanie sprav. Tla¢idlom "OK"
zatvorte okno "Nastavenie uctov".

x
Mastavenie servera
Kopie a priecinky Ak chcete posielat’ a prijimat’ podpisané alebo &frované spravy, mali by ste zadat’ certifikdt pre
Pisanie a adresovanie sfrovanie a certifikat pre digitdlne podpisovanie.

NevyZiadana posta _Digitaine podpisovanic
Miesto na disku = o

Patvrdenia o predtani Ma digitalne podpisovanie sprav pouzivat’ tento osobny certifikat:
Bezpecnost’ I GNT USB TOKEN:peter_novak Vybrat'... Vymazat’

™ Digitdlne podpisovat’ spravy (predvoleng)
Create Cert - | [ Enable cert for encryption too

- Sifrovanie
Na Sfrovanie a desifrovanie sprav posielanych vam pouzivat tento osobny certifikat:

I GNT USB TOKEN:peter_novak Vybrat'... Vymazat’

Prednastavené Sfrovanie pri posielani spraw:
& Nikdy (nepouZivat’ Sfrovanie)

 Vidy (neumoini odoslanie, ak vietc adresati nemajl certifikat)

™ Enable cert for signing too

- Certifikaty

Zobrazit' certifikaty | Bezpecnostné zariadenia

Akcie s ictami -

OK Zrusit’

&P Sortloea
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Sifrovanie elektronickej posty - Prirucka pouZivatela

5 Distribucia certifikatov

Pre zabezpecenie postovej komunikacie s inymi ucastnikmi posStovej siete je potrebné, aby kazdy
ucastnik vlastnil certifikaty svojich partnerov. Jednoduchy spdsob vzajomnej vymeny
bezpec¢nostnych certifikatov medzi dvoma castnikmi je popisany v nasledujucom texte.

1. Vytvorte novu spravu pre ucastnika, s ktorym si chcete vymenit’ certifikaty. Pred odoslanim
spravy kliknite na tlacidlo "Bezpecnost™ a oznacte vol'bu "Digitadlne podpisat’ tuto spravu"
pre podpisanie spravy (kapitola 6.1). Zaslite spravu.

Poznamka: Tuto tvodnu spravu povazujte za nezabezpecent ! Kedze v tomto okamihu este
nevlastnite certifikat Vasho partnera, nemézete spravu zaSifrovat.,

2. Partner prijme vami podpisanu spravu. Ked’ze sprava je podpisana certifikditom vydanym
doverihodnou certifika¢nou autoritou, poStovy klient potvrdi, Ze sprava je podpisana a jej
integrita nebola narusena. Zaroven postovy klient partnera automaticky ulozi Vas certifikat
do svojej databazy. Od tohoto okamihu Vam moZe partner posielat’ zabezpecené spravy.

3. Partner vytvori pre Vas spravu, zaSifruje ju a podpiSe. Vas postovy klient spravu desifruje a
potvrdi, Zze je podpisand a jej integrita nebola narusend. Zaroven Vas poStovy klient
automaticky ulozi certifikat partnera do svojej databazy. Od tohoto okamihu je prevadzka
zabezpecene] posStovej komunikacie s vaSim partnerom automaticka.

6 Zabezpecenie elektronickej posty

6.1 Odoslanie zabezpe€enej spravy

o]

1. Pred odoslanim spravy kliknite na tlacidlo "Bezpecnost™ a oznacte volice "Zasifrovat’ tato
spravu" pre zaSifrovanie obsahu spravy a "Digitalne podpisat’ tato spravu" pre podpisanie
spravy.

=
Stbor Upravit Zobrazit Vo7t Format MoZnosti Nastroje Pomocnk
J‘\B;fPra\.for:ris v @ PriloZit - Eﬁ Bezpecnost - Uloi'rt' v

0d: [peter.novak@moja.sk | v Zadfrovat tito spravu =
v Digitalne podpisat’ tito spravu

[, odoslat’

Kemu: | & novakova@moja

Zobrazit informacie o zabezpecen!
Komu: | &

Predmet: | zabezpecena sprava

Text tela j IPremenh\Jé girka j .I‘ B R‘ﬁ A g| =)= ] | E- @3- @-

telo spravy

[ o|EN
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Sifrovanie elektronickej posty - Priruéka pouZivatela

2. Po kliknuti na "Zobrazit’ informacie o zabezpeeni" sa zobrazia informacie o zabezpeceni
odchadzajucej spravy. Overte, Ze sprava bude podpisana a zasifrovana.

Zabezpetenie spravy il
Poznamka: Pamatajte, Ze riadky s predmetom spravy nie su nikdy Sfrovang.

Obsah spravy bude odoslany nasledovne:
Digitdlne podpkany: Ano

Zasifrovany: Ano

Certifikaty:

Adresat: | stav: | vydany: | Patny do:
novakova@moja.sk Platry 18. 10, 2011 18. 10. 2012

Zobrazit |

6.2 Prijem zabezpecenej spravy

Desifrovanie prijatej zabezpeCenej spravy a overenie jej integrity je automatické. O stave
zabezpecenia informuju ikony v pravej hornej €asti okna zobrazujuceho spravu (na nasledujicich
dvoch obrazkoch oznacené Sipkou).

&' zabezpecena sprava - Dorudena posta - hlavac@iris.elf.stuba.sk - Mozilla Thunderbird — |Elli|

Stbor Upravit Zobrazit Prejst na Sprava Udalostia Ulohy [Nastroje Pomocnik

2 Prijat + | 4 Movd - [ Adresdr

“\> Popis - @ThunderNote ‘ Prehl'adavat’ vietky spravy... <Ctrl+K> P

Dorudend podta - Zoskupené pri.. | |- | zabezpecena sprava - Dor... & o8 -

-4 Peter Novak <peter.novak@moja.sk> (] odpovedat'l' (5] odoslat’ d‘anl [} nevyiiadanél b4 Ddstrénrl'l

predmet zabezpecena sprava % 17:47

omu novakova@moja.sk
komu @moj d‘fkcie-

Thunderbird nedokazal desifrovat’ tato spravu

Odosielatel’ zasifroval spriavu pomocou niektorého z vasich verejnych certifikitov, ale Thunderbird tento certifikit a odpovedajuci privatny kI'a¢ nenasiel.
Moiné riesenia:

* Ak poufivate ¢ipovi kartu - vloZte ju do ¢itacieho zariadenia.
* Ak poufivate novy poditat alebo novy pouZivatel'sky profil program Thunderbird - obnovte zo zilohy vase certifikity a odpovedajice privatne kl'aée. Zalohy
certifikitov maji vii¢sinou priponu ".pl2".

=

Ziadne spravy na prevzatie || PanelDnes v ¢
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Sifrovanie elektronickej posty - Priruéka pouZivatela

&' zabezpecena sprava - Dorutena posta - hlavac@iris.elf.stuba.sk - Mozilla Thunderbird

=10l x|
Stbor Upravit Zobrazit Prejst'na  Sprava Udalostia dlohy Nastroje Pomocnik
[ Prija -/ Nova - [ Adresér | ¢y Popis- @Thundemote | Prehradavat vietioy spravy... <Ctri+K> P
[ Dorudend poita - Zoskupené pri.. | |- | zabezpecena sprava - Dor... & | o -
od Peter Novak <peter.novak@moja.sk> = wmvedafl' el dab]l o newzmanal ad Od“ranwl
predmet zabezpecena sprava El g 17:47
komu novakova@moja.sk

w
telo spravy

@| Ziadne spravy na prevzatie

H PanelDnes vz

Po kliknuti na niektort z tychto ikon sa zobrazi podrobny vypis o stave zabezpecenia spravy. Ak

spravu nemozno deSifrovat’ a/alebo nieje mozné overit’ jej integritu, vypis ma obsah ako na
nasledujucom obrazku.

Zabezpetenie spravy il
Sprava neobsahuje elektronicky podpis

Tato sprava nechsahuje digitalny podpis odosielatela. Ked'Ze tento podpis chyba,
mohol tito spravu odoslat’ ktokol'vek, kto pozna dand e-mailovy adresu. Je tieZ

moZng, Ze sprava bola pozmenena podas cesty v sieti. Nie je ale zrejmé, Ze sa nieco
takéto stalo.

Spravu nie je moZné dedifrovat’
Sprava bola pred odoslanim zasfrovana, ale teraz ju nemoino desifrovat’.
S0 zasifrovanou spravou nastali nezname problémy.

&P Sortloea
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Sifrovanie elektronickej posty - Prirucka pouZivatela

Ak bola sprava uspeSne deSifrovana a jej integritu bola overena, vypis ma obsah ako na
nasledujucom obrazku.

Zabezpetenie spravy x|

Sprava je podpisana
Tato sprava obsahuje platny elektronicky podpis. To znamena, Ze po odoslkani nebola
nijako pozmenena.

Podpisal:  Peter Novak

E-mailova adresa:  peter.novak@moja.sk

Certifikat vydal: Moja korefiova autorita

Zobrazit' certifikét podpisu {

Sprava je zadifrovana
Tato sprava bola pred odoslanim zasfrovana. Takto zasifrovanl spravu je moZng

pocas prenosu len velmi tazko preciat’.
OK |

Poznamka: Pre spravne deSifrovanie a overenie integrity prijatej zabezpecenej spravy je
potrebné, aby bol Vas Token pripojeny k pocitacu.

7 Zmena pristupového hesla k Tokenu

1. Otvorte okno "Spravca bezpecnostnych zariadeni", zvol'te Va§ GNT USB Token a stlacte
tlacidlo "Zmenit heslo". Vypliite aktudlne a nové heslo. Stlacte OK.

Zmena hlavného hesla il

Bezpecnostng zariadenie: GNT USB TOKEN

Aktuadlne heslo:

!
Mové hesio: I
!

Nové heslo (znova): SHBNBNBNIRBRRRNS

- Ukazovatel kvality hesla:
|

oK | Zrusit’ |

2. O Gspesnej zmene hesla budete informovany nasledujucim oknom.

[Aplikada JavaScriptu] x|

1. Hiavné heslo bolo Gspesne zmenené.
L.
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8 Dokumentacia

1  GNT USB Token - datovy list, Softldea, s.r.o. , M4j 2011,
http://www.softidea.sk/gnt_datasheet sk.pdf
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Tento dokument je intelektualnym vlastnictvom spolocnosti Softldea s.r.o. Vsetky prava vyhradené.
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